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Compliance I tajemnica przedsiebiorstwa, czyli na co
pracodawcy musza sie przygotowac w 2024 roku

Przede wszystkim czeka ich wdrozenie przepisdw o sygnalistach, nad ktorymi znowu ruszyty prace.
W dalszej perspektywie muszg mie¢ na uwadze wdrozenie dyrektywy o jawnosci wynagrodzen
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Miniony rok wigzat sie zwieloma zmia-
namiwaznymi dla pracodawcéw. Nie
zapowiada sie, zeby w 2024 r. tempo
zmian miato ostabna¢. Wymuszaja je
nie tylko nowe regulacje unijne, lecz
takze rynek, ktéry oczekuje transpa-
rentnosci i konkurencyjnosci, oraz
nowe technologie, ktére coraz bardziej
wptywajg na sposéb pracy. Kierunek,
w ktorym powinni zmierzaé przedsie-
biorcy, pokazuje réwniez aktywnos$¢
organéw nadzoru, ktéra w poprzed-
nim roku byta dostrzegalna chociazby
w dziatalnosci prezesa Urzedu Ochrony
Danych Osobowych.

Zjakimiwyzwaniamibeda sie musie-
li zmierzy¢ pracodawcy w 2024 r.? Oto
wybrane obszary wymagajgce szcze-
gélnej uwagi.

OCHRONA SYGNALISTOW

17 grudnia 2023 r. minety doktadnie
dwa lata, odkad w Polsce powinny obo-
wigzywacé krajowe przepisy dotyczace
zgtaszania naruszen prawa. Polska jest
j'ednym z dwoch panstw cztonkowskich,
ktére do dzi$ nie implementowaty unij-
nej' dyrektywy. Dotychczas w Sej'mie
byty opracowywane j'edynie kolej'ne
wersje projektu ustawy, a ostatnio na
stronie Rzadowego Centrum Legisla-
cji pojawita sie nowa wersja projektu
ustawy o ochronie os6b zgtaszajgcych
naruszenia prawa.

Swiadome swych obowigzkéw firmy
powinny wiec przewidujgco juz teraz
przemyslec i rozpoczaé opracowanie
polityki wewnetrznych zgtoszen. Tylko
dostosowanie jej do specyfiki danego
podmiotu oraz uwzglednienie w niej
takich aspektoéw jak chociazby zgod-
nos$¢ z przepisami o ochronie danych
osobowych (w tym przez aktualizacje
wewnetrznych dokumentow i proce-
dur, jak upowaznienia do przetwa-
rzania danych, rejestr czynnosci prze-
twarzania, identyfikacja przeptywéw
danych osobowych, dokonanie ana-
lizy ryzyka) pozwoli na jej efektywne
wdrozenie przy zachowaniu zgodnosci
zinnymi przepisami w obszarze com-
pliance.

Dodatkowymi argumentami prze-
mawiajacymi za nieodwlekaniem roz-
wigzan dotyczacych zgtaszania naru-
szen i ochrony sygnalistéw sa: z jednej
strony krotki - co do zasady miesieczny
- okres vacatio legis, jaki przewiduje
aktualny projekt ustawy, z drugiej za$
- przewaga konkurencyjna. Zwtaszcza
w relacjach z zagranicznymi kontra-
hentami mozna dostrzec wzrastajaca
tendencje do podejmowania wspoétpracy
z podmiotami, ktére moga sie wyka-
zac najwyzszym standardem zgodnosci
z europejskimi normami, i to nieza-
leznie od obowiagzujacych krajowych
regulacji.

JAWNOSC WYNAGRODZEN

W 2024 r. warto rowniez rozpoczaé
przygotowania do wprowadzenia
rozwigzan zwigzanych implemen-
tacjg dyrektywy Parlamentu Euro-
pejskiego i Rady 2006/54/WE z 5 lip -
ca 2006 r. w sprawie wprowadzenia
w zycie zasady réwnosci szans oraz
réwnego traktowania kobiet i mez-
czyzn w dziedzinie zatrudnienia i pra-
cy. Co prawda termin dostosowania
polskich przepiséw do jej rozwigzan
uptywa dopiero w 2026 r., jednak
w szczegoblnosci wieksze organiza-
cje, w tym te nalezace do miedzynaro-
dowych grup kapitatowych, powinny

rozpoczaé przeglad siatek wynagro-
dzeh w poszczeg6lnych grupach pra-
cownikéw oraz rozpocza¢ proces ich
korygowania, by odpowiadaty one
zasadom réwnego wynagrodzenia
za prace takag sama lub takiej samej
wartosci dla kobiet i mezczyzn. Proces
dostosowawczy powinien uwzgled-
niac¢ réwniez taki aspektjak tajemnica
przedsiebiorstwa, ktora w kontekscie
jawnosci wynagrodzen staje sie ele-
mentem kluczowym. Nie mniej istot-
nym elementem bedzie odpowiednie
uwzglednienie kwestii ochrony da-
nych osobowych (zgodnie z wynikaja-
cg z RODO zasadg prywatnosci w fazie
projektowania), w szczego6lnosci w za-
kresie realizacji uprawnien i roszczen
pracownikéw wynikajacych z poten-
cjalnych nieréwnosci na ptaszczyznie
wynagrodzen.

SZTUCZNA INTELIGENCJA

W pracy wielu firm, niezaleznie od
branzy, w jakiej dziatajg, coraz cze-
Sciej jest wykorzystywana sztucznain-
teligencja. Z pewnoscig pozwala to na
usprawnienie i automatyzacje, jednak
z punktu widzenia intereso6w organi-
zacji (zaréwno prawnych, jak i finan-
sowych) kluczowe jest, by odbywato sie
to w sposéb kontrolowany.

Dlatego tak wazne jest wyrazne ure-
gulowanie zasad korzystania z narzedzi
Al oraz pogtebianie Swiadomosci pra-
cownikéw. Moze temu stuzy¢ w szcze-
gélnosci wewnetrzna polityka korzy-
stania z narzedzi Al, ktéra powinna
okresla¢, z jakich rozwigzan i przy za-
chowaniu jakich zasad bezpieczenstwa
(w tym minimalizacji danych) moga
korzysta¢ pracownicy na poszczeg6l-
nych stanowiskach. Powinna réwniez
wprost wskazywag, z jakich narzedzi
Al pracownik bezwzglednie nie moze
korzystaé i jakich czynnosci nie moze
wykonywac.

Takie dziatania sg wazne chociaz-
by z uwagi na to, ze wprowadzane do
narzedzi Al dane, w tym te mogace
stanowic¢ tajemnice przedsiebiorstwa
oraz dane osobowe, sg przetwarzane
nie tylko w celu realizacji zleconego
programowi zadania, lecz takze jego
usprawniania (niezaleznie od woli
uzytkownika), czego uzytkownicy nie
zawsze majag Swiadomosé.

Odpowiednie zabezpieczenie ak-
tywnos$ci pracownikéw i biezacy
nadzé6r nad nig majg réwniez zna-
czenie w zakresie ochrony prawno-
autorskiej powstatych w ten sposo6b
efektow pracy, a takze zniwelowania
cyberatakow.

Dlatego Swiadoma i dbajaca o reno-
me i bezpieczenstwo finansowe or-
ganizacja powinna zwroécié szczegol-
ng uwage na poziom Swiadomosci
i umiejetnosci pracownikéw uzywa-
jacych generatywnej Al oraz wdrozy¢,
egzekwowac i na biezaco aktualizowac
w tym obszarze odpowiednie zasady
korzystania.

DANE OSOBOWE

Dziatalno$¢ prezesa UODO oraz za-
granicznych organ6w nadzoru daje
jasny sygnalt, ze faktyczne przestrze-
ganie przepiséw o ochronie danych
osobowych po ponad pieciu latach
obowigzywania RODO jest konieczne
i bedzie realnie egzekwowane. Staje
sie to szczegblnie wazne w warun-
kach rozwijajgcej sie sztucznej inte-
ligencji, wzmozonych cyberatakow,
a takze rosnacej $wiadomosci podmio-
téw danych co do przystugujacych im
praw.

Jak istotna dla dziatalnosci przed-
siebiorstwa, w tym jego renomy i po-
zycji na rynku, jest dbatos¢ o nalezy-
te zabezpieczenie i przetwarzanie

danych osobowych, mogliSmy sie
przekonac¢ chociazby na przyktadzie
ataku na baze danych Alab Labora-
toridw.

Incydent na ogromng skale zwigza-
ny z ochrong danych, jaki tam nastg-
pit, moze sie wigza¢ z odpowiedzialno-
$cig: administracyjng wobec prezesa
UODO, odszkodowawczg wobec pod-
miotu danych, a w okre$lonych przy-
padkach réwniez karng. Kazda z nich
to strata wizerunkowa, ale rowniez fi-
nansowa dla organizacji. Dodatkowo
nieautoryzowany wyciek danych oso-
bowych firmy, stanowigcych w danych
okolicznosciach element jej tajemnicy
przedsiebiorstwa, moze
powodowaé¢ znaczne
straty wizerunkowe
i finansowe, ostabiajg-
ce jej pozycje na rynku.

Natozone dotych-
czas przez prezesa
UODO kary oraz pla-
ny kontroli pokazuja,
ze uwaga administra-
toréw danych po-
winna koncentrowaé
sie w szczego6lnosci
na zapewnieniu po-
ufnosci danych i ochronie przed ich
ujawnieniem osobom niepowotanym,
niezwtocznym notyfikowaniu stwier-
dzonych naruszen i odpowiedniej
wspotpracy z organem nadzoruw toku
postepowan kontrolnych oraz na sto-
sowaniu odpowiednich - adekwatnych
do stwierdzonych ryzyk - zabezpieczen.

stanowiskach.

CYBERBEZPIECZENSTWO

Wspomniany juz najgto$niejszy
w ostatnich miesigcach atak haker-
ski na bazy danych Alab pokazuje, jak
istotnym elementem dziatalnosci fir-
my staje sie jej bezpieczehstwo cy-
frowe, co bedzie wymagac takze np.
szkoleh pracownikéw. Wyzwaniem,
jakie w 2024 r. bedzie sta¢ przed or-
ganizacjami dziatajacymi w kluczo-
wych dla panstwa sektorach, bedzie
wdrozenie rozwigzan wynikajacych
z tzw. dyrektywy NIS 2, regulujacej
standardy cyberbezpieczenstwa. Za-
stapi ona obecnie obowigzujacg dyrek-
tywe NIS. Termin najej implementa-
cje mija 17 pazdziernika 2024 r. Mimo
ze obecnie nie toczg sie jeszcze prace
legislacyjne nad polskg ustawg wdra-
zajaca standardy NIS 2, to podmio-
ty majgce status Sredniego i duzego
przedsiebiorcy, ktére nalezg do klu-
czowych i waznych sektoréw gospo-
darki wymienionych w zataczniku do
dyrektywy, powinny w tym roku roz-
poczaé proces planowania i wdraza-
nia rozwigzan zapewniajacych odpo-
wiedni poziom zarzgdzania ryzykiem
w obszarze cyberbezpieczenstwa.
Dyrektywa NIS 2 wprowadza wiele
standardow, jakim w zakresie cyber-
bezpieczenstwa powinny odpowia-
da¢ podmioty nalezace do wybranych
branz. Dostosowanie sie do nich be-
dzie wymagac¢ rozwigzan zaréwno
organizacyjnych (jak polityka analizy
ryzyka i bezpieczenstwa systemow
informatycznych, ocena skuteczno-
§ci srodkow zarzgdzania ryzykiem,
opracowanie zasad obstugi incy-
dentow cyberbezpieczenstwa, szko-
lenia), jak i informatycznych (m.in.
wdrozenie odpowiednich $srodkow
technicznych w celu zabezpieczenia
systemow informatycznych, regular-
ne audyty wykrywajace potencjalne
zagrozenia). Dodatkowo konieczne
bedzie informowanie wtasciwego
organu o powaznych incydentach.
Przepisy bedg rozszerza¢ krag pod-
miotow oraz zakres obowigzkow wy-
nikajacych z dotychczasowej ustawy
o cyberbezpieczenstwie. Wynika to
przede wszystkim z rosnacego syste-
matycznie ryzyka zagrozen cyberata-

IWAZNE Wewnetrznapo-
lityka korzystaniaz narze-
dzi sztucznej inteligencji
powinnaokreslac, zjakich
rozwigzan i przy zachowa-
niujakich zasad bezpieczen-
stwa (wtym minimalizacji
danych) moga korzystac pra
cownicy naposzczegolnych

kami, ktére moga stanowi¢ zagroze-
nie nie tylko dla samych dotknietych
nimi przedsiebiorcow, lecz takze dla
dostepnosci kluczowych dla spote-
czenstwa ustug.

RAPORTOWANIE NIEFINANSOWE

Raportowanie niefinansowe to nowy
standard wyznaczony przez dyrekty-
we Parlamentu Europejskiego i Rady
(UE) 2022/2464 z 14 grudnia 2022 r.
w sprawie zmiany rozporzadzenia
(UE) nr 537/2014, dyrektywy 2004/109/
WE, dyrektywy 2006/43/WE oraz dy-
rektywy 2013/34/UE
w odniesieniu do spra-
wozdawczosci przed-
siebiorstw w zakre-
sie zrbwnowazonego
rozwoju. Obejmuje ono
trzy gtowne obszary:
srodowisko, spote-
czenstwo i tad kor-
poracyjny (ang. Envi-
ronmental, Society,
Covernance - w skro-
cie ESC). W kontekscie
pracodawcow wazne
bedzie zatem wykazywanie np. podje-
cia dziatan dotyczacych przeciwdzia-
tania mobbingowi oraz zapewnienia
rownosci wynagrodzen.

Dyrektywa powinna zosta¢ wdrozo-
na w Polsce do 6 lipca 2024 r. Pierwsze
sprawozdania dotyczace roku obroto-
wego rozpoczynajacego sie od 1 stycznia
2024 r. beda miaty obowiagzek ztozy¢
podmioty podlegajace dyrektywie Par-
lamentu Europejskiego i Rady 2014/95/
UE z 22 pazdziernika 2014 r. zmieniajg-
cej dyrektywe 2013/34/UE w odniesieniu
do ujawniania informacji niefinanso-
wych i informacji dotyczacych rézno-
rodnosci przez niektére duze jednostki
oraz grupy.

Celem sprawozdan ESC jest zapew-
nienie spojnego i poréwnywalnego
miedzy poszczegb6lnymi podmiota-
mi dostepu do informacji o zréwno-
wazonym rozwoju. Ma to stuzy¢ m.in.
odpowiedniej wycenie spotek przez
inwestoréw, ograniczeniu praktyk wa-
shingowych, poprawie wizerunku firm
wobec konsumentéw. Mimo ze obo-
wigzek raportowania bedzie dotyczyc¢
w poczatkowych etapach wytgcznie naj-
wiekszych podmiotéw (m.in. notowa-
nych na gietdzie oraz osiggajacych od-
powiedni putap przychodéw lub sumy
bilansowej), to stopniowo przestaje on
by¢ juz jedynie dobrowolnym rynko-
wym trendem. Nawet podmioty, ktére
formalnie nie sg jeszcze (lub nie beda
w ogéle) obowigzane do raportowania
w zakresie ESC, powinny sie pochy-
li¢ nad tym obszarem, jesli zamierza-
jg utrzymac wysoka konkurencyjnos$é
na rynku i zyskac¢ zaufanie klientéw
i inwestoréw. ©©

Podstawa prawna

* rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochro-
ny oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/
WE (Dz.Urz. UE z 2016 r. L 119, s. I; RODO)

« dyrektywa Parlamentu Europejskiego i Rady
2006/54/WE z 5 lipca 2006 r.w sprawie wprowa-
dzenia w zycie zasady réwnosci szans oraz réwnego
traktowania kobiet i mezczyzn w dziedzinie zatrud-
nienia i pracy (Dz.Urz. UE z 2006 r. L 204, s. 23)

* dyrektywa PE i Rady (UE) 2022/2555 z 14 grud-

nia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczefistwa na tery-
torium Unii, zmieniajaca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylaja-
ca dyrektywe (UE) 2016/1148; Dz.Urz. UE z 2022 r.

L 333, s. 80; dyrektywa NIS 2)

« dyrektywa Parlamentu Europejskiego i Rady

(UE) 2022/2464 z 14 grudnia 2022 r. w sprawie
zmiany rozporzadzenia (UE) nr 537/2014, dyrektywy
2004/109/WE, dyrektywy 2006/43/WE oraz dyrekty-
wy 2013/34/UE w odniesieniu do sprawozdawczosci
przedsigbiorstw w zakresie zrownowazonego rozwo-
ju (Dz.Urz. UE z 2022 r. L322, s. 15)

« dyrektywa Parlamentu Europejskiego i Rady
2014/95/UE z 22 pazdziernika 2014 r. zmieniajaca
dyrektywe 2013/34/UE w odniesieniu do ujawniania
informacji niefinansowych iinformacji dotyczacych
ré6znorodnos$ci przez niektore duze jednostki oraz
grupy (Dz.Urz. UE z 2014 r. L330, s. 1)



